ZP/TP-19/2022                                                                                                              Zał. nr 2 do SWZ
„Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych Szpitala Specjalistycznego im. A. Falkiewicza we Wrocławiu” 
1	Wstęp
Beneficjentem projektu jest Szpital Specjalistyczny im. A. Falkiewicza we Wrocławiu . Celem nadrzędnym projektu jest podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawcy zgodnie z Zarządzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r.
2.1	Podstawa opracowania
•	Obowiązujące na dzień wydania opracowania normy i przepisy,
•	Uzgodnienia dokonane przez Zamawiającego,
•	Wiedza techniczna, doświadczenie oraz najlepsze praktyki wykorzystywane w realizacji projektów informatycznych.
2.2	 Założenia projektu
	Celem realizacji projektu opisanego w niniejszym OPZ jest podniesienie poziomu bezpieczeństwa systemów teleinformatycznych Szpitala Specjalistycznego im. A. Falkiewicza we Wrocławiu.
2.3	 Zakres projektu
	Przedmiot zamówienia obejmuje: 
I. Zakup dwóch urządzeń UTM działających w trybie wysokiej dostępności (klaster HA). Wsparcie na 1 rok, wraz z usługami montażu w szafie, instalacji, konfiguracji i podstawowego szkolenia z obsługi w wymiarze minimum 5 godzin w siedzibie Zamawiającego.
II. Zakup narzędzia do analizy logów z UTM-a jako maszyny wirtualnej. Wsparcie na 1 rok, wraz z usługami instalacji, konfiguracji i podstawowego szkolenia z obsługi w wymiarze minimum 5 godzin w siedzibie Zamawiającego.
III. Wdrożenie systemu odmiejscowienia kopii i segmentacji w celu odseparowania urządzeń backupu,
a.	Dokumentacja projektowa
b.	Dostawa i wdrożenie platformy macierzowej
IV. Serwer/backup w chmurze, abonament na 1 rok.
V. Podłączenie serwerowni pod centralny UPS.
VI.  Autoryzowane szkolenie Fortinet: NSE7 - FortiGate III Enterprise Firewall.
VII. Autoryzowane szkolenie Fortinet: NSE5 – FortiAnalyzer.
VIII. Autoryzowane szkolenie 'Certified ethical hacker'.
IX. Autoryzowane szkolenie 'Certified incident handler'.
X. Szkolenie 'Bezpieczeństwo w systemach Linux'.
XI. Autoryzowane szkolenie 'Securing Windows Serwer 2016'.
XII. Autoryzowane szkolenie 'Bezpieczeństwo systemów w domenie Active Directory Windows Server 2016 w połączeniu z Windows 10'.
XIII. Autoryzowane szkolenie 'Bezpieczeństwo systemu Windows 10'.
XIV. Wewnętrzne szkolenie z wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciągłości działania dla 3 osób w siedzibie Zamawiającego.
XV. Usługi audytu IT.
	Zakres dla poszczególnych w/w punktów wraz z wytycznymi pod względem wymogów technicznych, funkcjonalno-użytkowych oraz organizacyjnych opisano w dalszej części  niniejszego opracowania. 

UWAGA !
Wykonawca będzie wykonywał prace w czynnym obiekcie – Szpital na czas prowadzenia przez Wykonawcę prac nie zostanie zamknięty i będzie funkcjonował w normalnym trybie.
UWAGA !
Wszystkie podane w niniejszym OPZ wymiary oraz wielkości ilościowe są danymi określonymi na podstawie ustaleń dokonanych przez Zamawiającego. Uszczegółowienie tych danych winno być zawarte w kompleksowej Dokumentacji Projektowej, której sporządzenie jest obowiązkiem Wykonawcy wyłonionego w postępowaniu przetargowym.

3. Wytyczne ogólne dla dokumentacji projektowych
W poniższych punktach znajdują się wytyczne, które należy zastosować podczas przygotowywania dokumentacji projektowych dla wszystkich systemów informatycznych: 
1)	W projektach wykonawczych Wykonawca powinien wyszczególnić wszystkie niezbędne roboty  instalacyjne wraz z niezbędnymi ekspertyzami dotyczącymi niniejszego projektu.
2)	Dokumentacja projektowa powinna umożliwiać etapową realizację prac, pozwalając w trakcie tych prac na bezpieczne użytkowanie istniejącego sprzętu informatycznego.
3)	Zabezpieczenia, o których mowa w niniejszym dokumencie, powinny uwzględniać ochronę przed czynnikami losowymi oraz przed nieumyślnym i umyślnym działaniem człowieka.  W dokumentacjach projektowych należy więc założyć współdziałanie systemów infrastruktury, systemów informatycznych i procedur administracyjnych.
4)	Zaproponowane przez Wykonawcę rozwiązanie powinno cechować się jak najwyższą efektywnością energetyczną.
5)	W dalszych rozdziałach niniejszego dokumentu znajdują się normy, których stosowanie jest obowiązkiem Wykonawcy.
6)	Dokumentacje projektowe muszą być wykonane oraz zatwierdzone przez wykwalifikowany personel posiadający właściwe uprawnienia projektowe z danej branży.
7)	Dokumentację projektową należy przygotować w trzech egzemplarzach w wersji papierowej oraz jednej wersji elektronicznej na płycie CD/DVD. 
8)	Wszystkie projekty muszą być opracowywane w porozumieniu z Zamawiającym i przez niego zatwierdzone oraz pisemnie dopuszczone do realizacji. Termin na akceptację dokumentacji projektowej przez Zamawiającego wynosi 3 dni robocze od dnia jej złożenia przez Wykonawcę.
Opis przedmiotu zamówienia (OPZ)
I. Zakup dwóch urządzeń UTM działających w trybie wysokiej dostępności (klaster HA). Wsparcie na 1 rok, wraz z usługami montażu w szafie, instalacji, konfiguracji i podstawowego szkolenia z obsługi w wymiarze minimum 5 godzin w siedzibie Zamawiającego.
Należy dostarczyć, zainstalować i skonfigurować na bazie przygotowanej dokumentacji projektowej dwa urządzenia UTM działające w trybie wysokiej dostępności (klaster HA) o poniższych minimalnych parametrach:
Wymagania ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

	Firewall UTM – 2 urządzenia działające w trybie wysokiej dostępności (klaster HA)

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Wymagania ogólne
	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się, aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokołów routingu dynamicznego.

	Redundancja, monitoring i wykrywanie awarii
	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. W ramach postępowania system musi zostać dostarczony w postaci redundantnej.
3. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
4. Monitoring stanu realizowanych połączeń VPN. 

	Interfejsy, Dysk, Zasilanie
	1. System realizujący funkcję Firewall musi dysponować minimum: 
· 18 portami Gigabit Ethernet RJ-45.
· 8 gniazdami SFP 1 Gbps.
· 4 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujący funkcję Firewall musi być wyposażony w lokalną przestrzeń dyskową o pojemności minimum 480 GB.
5. System musi być wyposażony w zasilanie AC.

	Parametry wydajnościowe
	1. W zakresie Firewall’a obsługa nie mniej niż 3 mln. jednoczesnych połączeń oraz 260 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 26 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 13 Gbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 12 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 4 Gbps.

	Funkcje Systemu Bezpieczeństwa
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwuskładnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
11. Analiza ruchu szyfrowanego protokołem SSL.

	Polityki, Firewall
	1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz: Translację jeden do jeden oraz jeden do wielu; Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu:
a. Amazon Web Services (AWS).
b. Microsoft Azure 
c. Cisco ACI.
d. Google Cloud Platform (GCP).
e. OpenStack.
f. VMware vCenter (ESXi).

	Połączenia VPN
	1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
a. Wsparcie dla IKE v1 oraz v2.
b. Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode (GCM).
c. Obsługa protokołu Diffie-Hellman grup 19 i 20.
d. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
e. Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
f. Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
g. Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
h. Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
i. Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
a. Pracę w trybie Portal - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
b. Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
c. Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.

	Routing i obsługa łączy WAN
	W zakresie routingu rozwiązanie powinno zapewniać obsługę:
1. Routingu statycznego. 
2. Policy Based Routingu.
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

	Zarządzanie pasmem

	1. System Firewall musi umożliwiać zarządzania pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.

	Ochrona przed malware
	1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

	Ochrona przed atakami
	1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

	Kontrola aplikacji
	1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

	Kontrola WWW
	1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 

	Uwierzytelnianie użytkowników w ramach sesji
	1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
a. Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
b. Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
c. Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

	Zarządzanie
	1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwuskładnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewall musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

	Logowanie
	1. Elementy systemu bezpieczeństwa muszą realizować logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
4. Musi istnieć możliwość logowania do serwera SYSLOG.

	Certyfikaty
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje ICSA lub EAL4 dla funkcji Firewall.

	Serwisy i licencje
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy.

	Gwarancja oraz wsparcie
	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

	Opisy do wymagań ogólnych
	1.	Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
2.	Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań



[bookmark: _Hlk112246872]II. Zakup narzędzia do analizy logów z UTM-a jako maszyny wirtualnej. Wsparcie na 1 rok, wraz z usługami instalacji, konfiguracji i podstawowego szkolenia z obsługi w wymiarze minimum 5 godzin w siedzibie Zamawiającego.
Należy dostarczyć i wdrożyć na podstawie ustaleń z Klientem na bazie szczegółowej analizy przedwdrożeniowej narzędzie do analizy logów z UTM-a działające jako maszyna wirtualna o poniższych minimalnych parametrach:
Wymagania ogólne
Dostarczone rozwiązanie musi minimalnie zapewniać wszystkie wymienione poniżej funkcje:

	[bookmark: _Hlk112246847]Narzędzie do analizy logów z UTM-a – 1 sztuka

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Wymagania ogólne
	W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz bezpieczeństwa w ramach całej infrastruktury zabezpieczeń. 
Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESXi versions 5.0, 5.5, 6.0, 6.5 , 6.7, and 7.0,  Microsoft Hyper-V Server 2012, 2016, and 2019,  Citrix XenServer 7.2, OpenSource XenServer 4.2.5, Linux KVM Redhat 7.1 Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

	Interfejsy, Dysk
	System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 10 TB.

	Parametry wydajnościowe
	System musi być w stanie przyjmować minimum 5 GB logów na dzień. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów.

	Logowanie
	1. Podgląd logowanych zdarzeń w czasie rzeczywistym. 
2. Możliwość przeglądania logów historycznych z funkcją filtrowania.  
3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej: 
a. Listę  najczęściej wykrywanych ataków. 
b. Listę najbardziej aktywnych użytkowników. 
c. Listę najczęściej wykorzystywanych aplikacji. 
d. Listę najczęściej odwiedzanych stron www. 
e. Listę krajów , do których nawiązywane są połączenia. 
f. Listę najczęściej wykorzystywanych polityk Firewall. 
g. Informacje o realizowanych połączeniach IPSec. 
4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów. 
5. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514. 
6. System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długoczasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.

	Raportowanie
	W zakresie raportowania system musi zapewniać: 
1. Generowanie raportów co najmniej w formatach: PDF, CSV. 
2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników. 
3. Funkcję definiowania własnych raportów.  
4. Możliwość spolszczenia raportów. 
5. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email. 

	Korelacja logów
	W zakresie korelacji zdarzeń system musi zapewniać: 
1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany. 
2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa. 
3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System ma korelować zdarzenia co najmniej dla następujących kategorii zdarzeń: 
· Malware. 
· Aplikacje sieciowe. 
· Email. 
· IPS. 
· Traffic. 
· Systemowe: utracone połączenie vpn, utracone połączenie sieciowe. 
4. Funkcję analizy logów archiwalnych względem aktualnej wiedzy producenta o zagrożeniach, w celu wykrycia potencjalnych stacji - narażonych na zagrożenie w ostatnim czasie. 

	Zarządzanie
	1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.  
a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI. 
2. System musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi. 

	Serwisy i licencje
	Wsparcie: System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

	Opisy do wymagań ogólnych
	1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.


















[bookmark: _Hlk109656951]III. Wdrożenie systemu odmiejscowienia kopii i segmentacji w celu odseparowania urządzeń backupu,
a. Dokumentacja projektowa
b. Dostawa i wdrożenie platformy macierzowej


Opis techniczny – Wdrożenie systemu kopii bezpieczeństwa, odmiejscowienia kopii i segmentacji w celu odseparowania urządzeń backupu
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Wdrożenie systemu kopii bezpieczeństwa, odmiejscowienia kopii, segmentacji w celu odseparowania urządzeń backupu oraz zapewnienia mechanizmów weryfikacji poprawności i odtwarzalności kopii i backupu.
[bookmark: _Toc109915170]Dokumentacja projektowa

Przed przystąpieniem do realizacji zadania należy przygotować szczegółową dokumentację projektową. Musi ona zawierać opis sposobu wdrożenia systemu wykonywania kopii bezpieczeństwa oraz odmiejscowienia kopii. Proponowane rozwiązanie musi cechować się przede wszystkim optymalnym sposobem wymiany danych, a infrastruktura musi być przygotowana do łatwej rozbudowy w przyszłości. 
[bookmark: _Toc109915171]Macierz dyskowa

Należy zainstalować i skonfigurować na bazie przygotowanej dokumentacji projektowej macierz dyskową  o poniższych minimalnych parametrach:
Macierz dyskowa (1 szt.)
	Nazwa komponentu
	Wymagane minimalne parametry techniczne pojedynczej macierzy

	Obudowa
	Obudowa do montażu w szafie RACK 19” za pomocą dostarczonych dedykowanych elementów. Możliwość instalacji minimum 12 dysków 3.5” w obudowie jednostki kontrolerowej.

	Kontrolery dyskowe
	Macierz wyposażona w minimum 2 kontrolery pracujące w trybie active/active, 
z funkcjonalnością SAN  (iSCSI) oraz NAS (CIFS i NFS).
Każdy z kontrolerów macierzowych musi posiadać CPU zapewniające minimum 16 rdzeni. 

	Protokoły dostępowe
	Macierz dyskowa musi zapewniać udostępnianie danych blokowo z użyciem protokołu iSCSI. Macierz dyskowa musi zapewniać udostępnianie danych plikowo z użyciem protokołów CIFS i NFS. 

	Wymagana przestrzeń
	Zainstalowane co najmniej 12  dysków w technologii NL-SAS 7.2k RPM o pojemności minimum 8TB każdy. 

	Możliwości rozbudowy macierzy
	Możliwość rozbudowy oferowanej macierzy do co najmniej 300 napędów dyskowych, tylko poprzez dodawanie półek, dysków, kart komunikacyjnych.
Wymaga się dostarczenia wraz z macierzą niezbędnej ilości kabli gwarantujących redundancję zasilania.

	Pamięć Cache
	Minimum 8GB pamięci Cache na każdy kontroler, pamięć Cache musi być zabezpieczona przed utratą danych w przypadku awarii zasilania poprzez funkcję zapisu zawartości pamięci Cache na dysk lub pamięć nieulotną lub posiadać podtrzymywanie bateryjne min. 96 godzin. 
Możliwość rozbudowy pamięci cache dla operacji odczytu o minimum 800GB z użyciem dysków SSD. Dostarczenie dysków SSD nie jest wymagane na tym etapie postępowania, wymagane jest dostarczenie licencji która umożliwia taką funkcjonalność.

	Zabezpieczenia dyskami SPARE
	Możliwość definiowania dysków SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.

	Dostępne interfejsy
	Minimum 4 interfejsy 1Gb/s Ethernet RJ45.
Minimum 2 interfejsy 10Gb/s z wkładkami SFP+ Multimode.
Minimum 4 interfejsy 12Gb/s SAS do podłączania półek dyskowych.
Wymaga się dostarczenia wraz z macierzą kabli typu lc-lc o długości min. 3 metrów każdy w ilości odpowiadającej liczbie interfejsów 10Gb/s.

	Obsługiwane typy zabezpieczenia RAID
	Kontrolery wyposażone w funkcjonalność konfiguracji poziomów RAID: RAID 0, RAID 1, RAID 3, RAID 10, RAID 5, RAID 50, RAID 6.

	Prezentacja dysków logicznych o pojemności większej niż zajmowana przestrzeń dyskowa (ang. Thin Provisioning)
	Możliwość tworzenia i prezentacji dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowa (ang. ThinProvisioning). Funkcjonalność zwrotu skasowanej przestrzeni dyskowej do puli zasobów wspólnych (ang. Space Reclamation). 
Jeżeli funkcjonalność wymaga dodatkowych licencji – należy je dostarczyć.

	Serwisowalność
	Możliwość aktualizacji firmware-u kontrolerów macierzy bez przerywania dostępu do danych.

	
	Macierz przystosowana do napraw i wymiany elementów bez konieczności jej wyłączania.

	
	Macierz musi umożliwiać zdalne zarządzanie.

	Zarządzanie
	Zarządzanie macierzą (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego. Wymagane jest stałe monitorowanie stanu macierzy (w tym monitorowanie wydajności) oraz możliwość konfigurowania jej zasobów. Wymagane dostarczenie w/w funkcjonalności na zainstalowaną przestrzeń dyskową.

	Raportowanie
	Możliwość wglądu w obecne i historyczne parametry wydajnościowe. Możliwość generowania raportów dotyczących parametrów wydajnościowych na bazie parametrów historycznych. Dopuszcza się zaoferowanie oprogramowania dodatkowego w celu dostępu i generowania raportów na bazie parametrów historycznych.

	Kopie wewnątrz macierzy
	Tworzenie na żądanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testów systemów komputerowych. Możliwość wykonania minimum 256 kopii migawkowych LUN. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	
	Tworzenie na żądanie pełnej fizycznej kopii danych (klon) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	
	Funkcjonalność kopiowania na żądanie danych ze źródłowego zasobu LUN na docelowy zasób LUN (ang. Lun Copy). Możliwość wykonania minimum 32 kopii LUN. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	
	Funkcjonalność zapisywania tych samych danych na dwóch osobnych zasobach LUN (ang. LUN mirroring). W przypadku gdy LUN źródłowy staje się niedostępny, aplikacje automatyczne mają dostęp do lustrzanego zasobu LUN. Możliwość utworzenia minimum 32 kopii lustrzanych LUN. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	Multipathing
	Możliwość udostępniania danych do hosta wykorzystując wiele niezależnych ścieżek (ang. Multipathing). 
Jeżeli funkcjonalność wymaga dodatkowych licencji – należy je dostarczyć.

	Migracja danych wolumenu logicznego pomiędzy różnymi technologiami dyskowymi (ang. Tiering)
	Macierz musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych (ang. Tiering) na poziomie całych woluminów logicznych lub jego fragmentów, w szczególności macierz musi zapewniać zmianę poziomu RAID/migrację danych bez konieczności rekonfiguracji po stronie serwerów korzystających z woluminów logicznych. 
Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	Zarządzanie jakością usług (ang. Quality of Service)
	Określanie minimalnej, maksymalnej wydajności konkretnego woluminu logicznego poprzez zdefiniowanie parametrów IOPS oraz przepustowości w MB/s. 
Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	Funkcjonalność klastra wysokiej dostępności
	Wymagana natywna funkcjonalność umożliwiająca zastosowanie mechanizmów synchronizacji danych między dwiema macierzami dyskowymi tego samego producenta (ang. Metro Cluster). Musi być funkcjonalność połączenia dwóch oferowanych macierzy dyskowych w klaster, w którym obydwie macierze dyskowe służą do odczytu i zapisu danych dla wolumenów (klaster typu active-active), bez konieczności zakupu dodatkowych urządzeń. Awaria pojedynczej macierzy nie powinna powodować braku dostępu do danych skonfigurowanych 
i reprezentowanych z klastra macierzy dyskowych. Musi być to funkcjonalność wbudowana w oprogramowanie macierzy dyskowej. Realizacja tej funkcjonalności nie może być realizowana zewnętrznym oprogramowaniem. Jeżeli funkcjonalność wymaga dodatkowej licencji to aktualnie jest wymagane jej dostarczenie dla jednej macierzy. Nie jest wymagane dostarczenie serwerów fizycznych lub maszyn wirtualnych zapewniającymi przełączanie między macierzami w przypadku awarii jednej z nich.

	Migracja wolumenów
	Możliwość migracji danych ze źródłowego (source LUN) wolumenu logicznego LUN do docelowego (target LUN) wolumenu logicznego LUN bez przerywania dostarczania usług. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	Wirtualizacja zewnętrznych zasobów macierzy dyskowych
	Funkcjonalność wirtualizacji zasobów kilku macierzy dyskowych różnych producentów na zaoferowanym rozwiązaniu. Na tym etapie postępowania, dostarczenie wskazanej funkcjonalności jest wymagane dla jednej macierzy.

	Replikacja danych
	Możliwość zdalnej replikacji danych typu on-line (bez przerywania prezentacji wolumenów dyskowych) do macierzy tej samej rodziny w trybie synchronicznym i asynchronicznym. Dostarczenie tej funkcjonalności jest wymagane na tym etapie postępowania.

	Zasilacze
	Minimum 2 szt., redundantne, typu hot-plug.

	Certyfikaty 
	Wymagane oznaczenie produktu znakiem CE. Należy dołączyć do oferty dokument/deklarację producenta potwierdzający spełnienie przez produkt wymagań bezpieczeństwa zgodnie z dyrektywą. 

	Gwarancja
	Minimum 5 lat gwarancji z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii poprzez linię telefoniczną producenta lub autoryzowanego partnera serwisowego. Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego przedmiotu zamówienia. Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu poprawnej pracy. Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia. Urządzenie musi pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający będzie wymagał dostarczenia wraz z urządzeniem oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski. Zamawiający dopuszcza realizację gwarancji przez producenta rozwiązania lub autoryzowanego partnera serwisowego.



[bookmark: _Toc109915172]Opis wdrożenia:

Celem przygotowania środowiska do realizacji projektu konieczne jest wdrożenie optymalnego systemu pamięci masowej. W związku z tym poniżej przedstawiono podstawowy opis przebiegu wdrożenia na bazie którego należy przygotować dokumentację projektową a w kolejnym etapie dokonać wdrożenia:

1. Dostawa elementów sprzętowych oraz oprogramowania zgodnie z zamówieniem - odbiór ilościowy i jakościowy
2. Montaż macierzy dyskowej w szafie serwerowej
3. Aktualizacja oprogramowania macierzy oraz dysków twardych
4. Zbudowanie grup RAID zgodnie z wymogami projektu
5. Rekonfiguracja istniejącego systemu kopii bezpieczeństwa

Powyżej wyszczególnione zadania wdrożeniowe są podstawowym założeniem a szczegółowo należy całość instalacji opisać w dokumentacji projektowej systemu.










IV. Serwer/backup w chmurze, abonament na 1 rok.
Należy wykonać usługę polegającą na oddaniu do dyspozycji zasobów informatycznych, powierzchni dyskowej w postaci chmury IaaS udostępnionej za pomocą protokołu S3, spełniającą poniższe wymagania.
1. Wymagania prawne i normatywy warunkujące przetwarzanie danych 
a)                  Ustawa o Ochronie Danych Osobowych z 10 maja 2018 (Dz. U. z 2019 r., poz 1781) oraz Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (Regulacji Ochrony Danych Osobowych); 
b)                 Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych; 
c)	Posiadanie Certyfikatu PL-EN ISO:27001;
d)	Posiadanie Certyfikatu PL-EN ISO:27017;	
e)	Posiadanie Certyfikatu PL-EN ISO:22301; 
f)	Posiadanie Certyfikatu TIER III Uptime Institute (lub zgodność z wytycznymi dla TIER III Uptime Institute);
 
2. Wymagania dotyczące bezpieczeństwa fizycznego 
a)                  Data Center zlokalizowane jest co najmniej w wydzielonej części budynku, chronionej przez system alarmowy i system telewizji przemysłowej budynkowej (nadzorowany); 
b)                 Dostęp do pomieszczeń tylko dla upoważnionych osób, rejestracja wejść/wyjść przez system kontroli dostępu z jego rejestracją, w oparciu o co najmniej karty magnetyczne lub kody PIN; 
c)                  Wydzielone fizycznie strefy Data Center zamykane drzwiami o odporności ogniowej 60 minut, wyposażone w mechanizmy samozamykające. 
 
3. Wymagania dotyczące bezpieczeństwa energetycznego 
a)                  Zasilanie energetyczne z dwóch niezależnych źródeł oraz dodatkowo awaryjne zasilanie z agregatów prądotwórczych; 
b)                 System samoczynnego załączenia rezerwy, monitorujący parametry zasilania, przełączający na właściwe w przypadku awarii; 
c)                  Ciągłość działania urządzeń IT zabezpieczona przez zestawy UPS-ów, pracujących w układzie n+1 lub 2n; 
d)                 Dedykowane rozdzielnie energetyczne dla każdego z torów zasilania. 
 
4. Wymagania dotyczące klimatyzacji i systemów przeciwpożarowych 
a)                 System przeciwpożarowy monitorowany przez Państwową Straż Pożarną; 
b)                 Stałe urządzenia gaśnicze gaszące gazem obojętnym, oddzielne dla każdej serwerowni lub równoważne rozwiązania; 
c)                  Ściany i drzwi Data Center gwarantujące co najmniej 60 minutową odporność ogniową; 
d)                 Mikroklimat w zakresie wilgotności i temperatury pomieszczeń kontrolowany za pomocą zdublowanych klimatyzatorów precyzyjnych i instalacji wentylacyjnej; 
e)                 Wdrożony system detekcji dymu.
 
5. Wymagania dotyczące bezpieczeństwa systemowego 
a)                 Dwa zasilacze we wszystkich krytycznych serwerach; 
b)                 Podłączenie do dwóch niezależnych obwodów zasilających; 
c)                  Wpięcie do sieci LAN za pomocą co najmniej dwóch kart sieciowych we wszystkich krytycznych serwerach; 
d)                 Zdublowanie wszystkich połączeń światłowodowych. 
 
6. Wymagania dotyczące fizycznych środków ochrony danych 
a)                  Dostęp do pomieszczeń lub wydzielonych ich części, w których będzie świadczona usługa będzie zagwarantowany wyłącznie dla osób upoważnionych (za pomocą systemu kontroli), oraz nadzorowany dla celów dowodowych (np. monitoring) z możliwością udostępnienia Zamawiającemu; 
b)                 Dostęp do wydzielonych części infrastruktury Data Center, w których przetwarzane będą dane Zamawiającego, muszą mieć wyłącznie osoby upoważnione (posiadające imienne upoważnienia); 
c)                  Dostęp logiczny do systemów, w których przetwarzane są dane Zamawiającego, będą miały wyłącznie osoby upoważnione (posiadające imienne upoważnienia); 
d)                 Miejsce przetwarzania danych Zamawiającego powinno być w sposób należyty zabezpieczone przed awariami i zjawiskami naturalnymi (jak zalania, pożary, itd.). 
 7. Wymagania teleinformatyczne 
a)                  Całość środowiska sprzętowo-systemowego dostarczanego przez Wykonawcę zostanie zaprojektowana i będzie utrzymywana bez pojedynczego punktu awarii;
b)                 Zabezpieczenie połączenia pomiędzy Data Center a infrastrukturą Zamawiającego zostanie zrealizowane w technologii Secure Sockets Layer;
c)                   Wykonawca zapewni łącze do sieci Internet o przepustowości minimum 1 Gbps bez limitu transferu. 
 
8. Wymagania parametrów usługi 
Dostarczone środowisko będzie umożliwiało zapisanie 200GB danych  


















V. Podłączenie serwerowni pod centralny UPS.
Opis ogólny 

Należy wykonać podłączenie serwerowni pod centralny UPS:
1.	Wykonanie dokumentacji projektowej modernizacji instalacji elektrycznej 
2.	Ułożenie między rozdzielnią gwarantowaną w pomieszczeniu centralnego UPSa a pomieszczeniem serwerowni linii zasilającej – szacunkowy przekrój kabla 4 mm2, odległość ok. 40 metrów 
3.	Ułożenie kabla w istniejących trasach oraz ewentualne uzupełnienia tras oraz przejść między stropami oraz zabezpieczenia przejść pożarowych
4.	Dostawa oraz instalacja niezbędnych aparatów i zabezpieczeń po stronie rozdzielni centralnego UPSa oraz po stronie serwerowni
5.	Wykonanie przed serwerownią awaryjnego wyłącznika UPSa 
6.	Wykonanie niezbędnych pomiarów elektrycznych oraz dokumentacji powykonawczej















VI. Autoryzowane szkolenie Fortinet: NSE7 - FortiGate III Enterprise Firewall – dla 1 osoby

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:

NSE7 - FortiGate III Enterprise Firewall
Tryb szkolenia: Distance Learning
Czas trwania: 3 dni (ilość godzin: 24)
Liczba uczestników: 1 osoba

Zakres szkolenia:

1. Security Fabric
2. Architektura systemu FortiOS
3. Monitorowanie ruchu sieciowego i stanu sesji
4. Routing
5. Komunikacja z serwisem Fortiguard
6. Wysoka dostępność – diagnostyka klastra
7. Centralne zarządzanie z wykorzystaniem FortiManagera
8. Protokół OSPF – konfiguracja i diagnostyka
9. Protokół BGP
10. Web Filtering
11. Moduł IPS
12. Tunel IPSec – diagnostyka i rozwiązywanie problemów
13. Auto Discovery VPN











VII. Autoryzowane szkolenie Fortinet: NSE5 – FortiAnalyzer – dla 1 osoby

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


NSE5 – FortiAnalyzer
Tryb szkolenia: Distance Learning
Czas trwania: 2 dni (ilość godzin: 16)
Liczba uczestników: 1 osoba

Zakres szkolenia:

1. Wprowadzenie i wstępna konfiguracja FortiAnalyzera

- możliwości FortiAnalyzera
- rodzina produktów FortiAnalyzer
- logowanie i raporty - zasada działania
- ustawienia fabryczne, interfejs zarządzania
- konfiguracja ustawień sieciowych
- backup i odtwarzanie konfiguracji
- komunikacja ze środowiskiem chmury publicznej


2. Administracja i zarządzanie

- konta i uprawnienia administracyjne
- monitorowanie zdarzeń i zadań
- domeny administracyjne
- konfiguracja dysków RAID

3. Rejestracja urządzeń

- lista urządzeń
- dodawanie nowych urządzeń
- Disk Quota
- diagnostyka i rozwiązywanie problemów komunikacyjnych
- zarządzanie zarejestrowanymi urządzeniami

4. Logi i archiwa

- przetwarzanie i przeglądanie logów
- przeszukiwanie logów
- agregacja logów
- przekazywanie logów
- przywracanie logów
- archiwizacja logów
- alerty
- archiwizacja
- kwarantanna
5. FortiSoC – obsługa incydentów i zdarzeń

- panele (dashboards) systemu SoC
- zarządzanie zdarzeniami
- zarządzanie incydentami
- wykrywanie i analiza zagrożeń
- powiadamianie o masowych incydentach


6. FortiSoC – scenariusze obsługi incydentów i zdarzeń (playbooks)

- składniki scenariuszy
- tworzenie scenariuszy
- zarządzanie scenariuszami


7. Raporty

- tworzenie i generowanie raportów
- zapytania SQL
- wykresy
- przeglądanie raportów
- kalendarz raportów
- optymalizacja procesu raportowania
- diagnostyka i rozwiązywanie problemów












VIII. Autoryzowane szkolenie 'Certified ethical hacker'
1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


CERTIFIED ETHICAL HACKER (AUTORYZOWANE SZKOLENIE EC-COUNCIL)
Tryb szkolenia: Distance Learning
Czas trwania: 5 dni (ilość godzin: 40)
Liczba uczestników: 1 osoba

Zakres szkolenia:
1. Wprowadzenie do „Etycznego Hakingu"
2. Footprinting i Rekonesans - wstępne zbieranie informacji o celu ataku
3. Skanowanie sieci - identyfikacja systemów, portów, usług działających w sieci
4. Enumeracja – aktywne odpytywanie usług/systemów w celu rozpoznania słabych punktów w infrastrukturze
5. Analiza podatności - omówienie narzędzi do wykonywania skanowania oraz kryteriów ich doboru
6. Włamywanie się do systemów („Hakowanie” systemów)
7. Zagrożenia malware – rodzaje niebezpiecznego oprogramowania i mechanizmy działania
8. Podsłuchiwanie (Sniffing) sieci – przechwytywanie danych
9. Socjotechniki (Inżynieria społeczna)
10. Ataki na odmowę dostępu do usługi (Denial-of-Service)
11. Przechwytywanie sesji – przejęcie komunikacji między ofiarą a systemem docelowym
12. Omijanie systemów IDS, firewall’i, honeypot’ów
13. Atakowanie serwerów webowych
14. Atakowanie aplikacji webowych
15. SQL Injection – ataki z wykorzystaniem braku odpowiedniego filtrowania zapytań baz danych SQL
16. Włamywanie się do sieci bezprzewodowych
17. Hakowanie platform i urządzeń mobilnych
18. Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych" (IoT i OT)
19. Koncepcje i bezpieczeństwo rozwiązań chmurowych (cloud computing)
20. Kryptografia


IX. Autoryzowane szkolenie 'Certified incident handler'

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


CERTIFIED INCIDENT HANDLER (AUTORYZOWANE SZKOLENIE EC-COUNCIL)
Tryb szkolenia: Distance Learning
Czas trwania: 3 dni (ilość godzin: 21)
Liczba uczestników: 1 osoba

Zakres szkolenia:

1.Wprowadzenie do obsługi i reagowania na incydenty
· Przegląd koncepcji bezpieczeństwa informacji
· Zrozumienie zagrożeń bezpieczeństwa informacji i wektorów ataków
· Zrozumienie incydentów związanych z bezpieczeństwem informacji
· Przegląd zarządzania incydentami
· Przegląd zarządzania podatnościami
· Przegląd oceny zagrożeń
· Koncepcje zarządzania ryzykiem
· Koncepcje automatyzacji i orkiestracji reagowania na incydenty
· Najlepsze praktyki w zakresie obsługi incydentów i reagowania
· Przegląd standardów
· Przegląd ram cyberbezpieczeństwa
· Znaczenie przepisów w obsłudze incydentów
· Obsługa incydentów i zgodność z prawem

2. Proces obsługi i reagowania na incydenty
· Przegląd procesu obsługi i reagowania na incydenty (IH&R)
· Przygotowanie do obsługi incydentów i reagowania
· Rejestrowanie i przypisywanie incydentów
· Segregacja incydentów
· Notyfikacja
· Powstrzymywanie
· Zbieranie dowodów i analiza kryminalistyczna
· Likwidacja szkód
· Przywracanie
· Działania po zdarzeniach

3. Gotowość do działań kryminalistycznych i pierwsza odpowiedź
· Wprowadzenie do informatyki śledczej
· Przegląd gotowości kryminalistycznej
· Przegląd pierwszej odpowiedzi
· Przegląd dowodów cyfrowych
· Zrozumienie zasad gromadzenia dowodów cyfrowych
· Zbieranie dowodów
· Zabezpieczanie dowodów
· Akwizycja danych
· Kolekcjonowanie ulotnych dowodów
· Gromadzenie dowodów statycznych
· Analiza dowodów
· Przegląd anty-kryminalistycznych technik

4. Obsługa i reagowanie na incydenty związane ze złośliwym oprogramowaniem
· Omówienie reakcji na incydenty związane ze złośliwym oprogramowaniem
· Przygotowanie do obsługi incydentów związanych ze złośliwym oprogramowaniem
· Wykrywanie incydentów związanych ze złośliwym oprogramowaniem
· Powstrzymywanie incydentów związanych ze złośliwym oprogramowaniem
· Eliminacja incydentów związanych ze złośliwym oprogramowaniem
· Odzyskiwanie po incydentach związanych ze złośliwym oprogramowaniem
· Wytyczne dotyczące zapobiegania incydentom związanym ze złośliwym oprogramowaniem

5. Obsługa i reagowanie na incydenty związane z bezpieczeństwem poczty e-mail
· Przegląd incydentów związanych z bezpieczeństwem poczty e-mail
· Przygotowanie do obsługi incydentów związanych z bezpieczeństwem poczty e-mail
· Wykrywanie i powstrzymywanie incydentów związanych z bezpieczeństwem poczty e-mail
· Eliminacja incydentów związanych z bezpieczeństwem poczty e-mail
· Odzyskiwanie po incydentach związanych z bezpieczeństwem poczty e-mail

6. Obsługa i reagowanie na incydenty związane z bezpieczeństwem sieci
· Przegląd incydentów związanych z bezpieczeństwem sieci
· Przygotowanie do obsługi incydentów związanych z bezpieczeństwem sieci
· Wykrywanie i walidacja incydentów związanych z bezpieczeństwem sieci
· Postępowanie w przypadku nieautoryzowanych incydentów dostępu
· Postępowanie w przypadku incydentów niewłaściwego użytkowania
· Obsługa incydentów odmowy usługi (DoS)
· Obsługa incydentów związanych z bezpieczeństwem sieci bezprzewodowych

7. Obsługa i reagowanie na incydenty związane z bezpieczeństwem aplikacji internetowych
· Przegląd obsługi incydentów aplikacji internetowych
· Zagrożenia i ataki na bezpieczeństwo aplikacji internetowych
· Przygotowanie do obsługi incydentów związanych z bezpieczeństwem aplikacji internetowych
· Wykrywanie i analiza incydentów związanych z bezpieczeństwem aplikacji internetowych
· Powstrzymywanie incydentów związanych z bezpieczeństwem aplikacji internetowych
· Eliminacja incydentów związanych z bezpieczeństwem aplikacji internetowych
· Odzyskiwanie po incydentach związanych z bezpieczeństwem aplikacji internetowych
· Najlepsze praktyki zabezpieczania aplikacji internetowych

8. Obsługa i reagowanie na incydenty związane z bezpieczeństwem w chmurze
· Koncepcje przetwarzania w chmurze obliczeniowej
· Przegląd obsługi incydentów związanych z bezpieczeństwem w chmurze
· Zagrożenia i ataki w zakresie bezpieczeństwa chmury
· Przygotowanie do obsługi incydentów związanych z bezpieczeństwem w chmurze
· Wykrywanie i analiza incydentów związanych z bezpieczeństwem w chmurze
· Ograniczanie incydentów związanych z bezpieczeństwem w chmurze
· Eliminacja incydentów związanych z bezpieczeństwem w chmurze
· Odzyskiwanie po incydentach związanych z bezpieczeństwem w chmurze
· Najlepsze praktyki dotyczące incydentów w chmurze

9. Postępowanie i reagowanie na zagrożenia wewnętrzne
· Wprowadzenie do zagrożeń wewnętrznych
· Przygotowanie do radzenia sobie z zagrożeniami wewnętrznymi
· Wykrywanie i analiza zagrożeń wewnętrznych
· Powstrzymywanie zagrożeń wewnętrznych
· Eliminacja zagrożeń wewnętrznych
· Odzyskiwanie po atakach wewnętrznych
· Najlepsze praktyki w walce z zagrożeniami wewnętrznymi

















X. Szkolenie 'Bezpieczeństwo w systemach Linux'

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


'Bezpieczeństwo w systemach Linux'
Tryb szkolenia: Distance Learning
Czas trwania: 3 dni (ilość godzin: 21)
Liczba uczestników: 1 osoba

Zakres szkolenia:
1. Monitorowanie systemu Linux pod kątem bezpieczeństwa
· Integralność plików
· Wyszukiwanie rootkitów, trojanów itp.
· Skanowanie systemu w celu wykrycia podatności
2. Zabezpieczanie systemu
· Konfiguracja metod uwierzytelniania i autoryzacji
· Wdrożenie centralnego systemu uwierzytelniania
· Konfiguracja firewall
· SELinux
3. Zabezpieczanie logów systemowych
· Konfiguracja serwisów logujących
· Wdrożenie centralnego logowania zdarzeń
· Auditd
4. Bezpieczeństwo fizyczne serwera
· Kontrola pamięci typu USB
· Bezpieczeństwo rozruchu systemu
· Szyfrowanie dysków
5. System okiem hakera
· Skanowanie systemu pod kątem podatności
· Sniffing – metody obrony
6. Elementy kryptografii






Zadanie nr 11. Autoryzowane szkolenie 'Securing Windows Serwer 2016'

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


SECURING WINDOWS SERVER 2016
Tryb szkolenia: Distance Learning
Czas trwania: 5 dni (ilość godzin: 35)
Liczba uczestników: 1 osoba

Zakres szkolenia:
1. Ataki, wykrywanie naruszeń i narzędzia Sysinternals:
· Zrozumienie ataków
· Wykrywanie naruszeń bezpieczeństwa
· Badanie aktywności za pomocą narzędzi Sysinternals.
2. Ochrona poświadczeń i uprzywilejowanego dostępu:
· Zrozumienie praw użytkownika
· Konta komputerowe i serwisowe
· Ochrona poświadczeń
· Stacje robocze z dostępem uprzywilejowanym i serwery przesiadkowe
· Rozwiązania dla hasła administratora lokalnego.
3. Ograniczanie uprawnień administratora za pomocą Just Enough Administration:
· Zrozumienie JEA
· Weryfikowanie i wdrażanie JEA.
4. Uprzywilejowane zarządzanie dostępem i lasy administracyjne:
· Lasy ESAE
· Omówienie programu Microsoft Identity Manager
· Przegląd administracji JIT i PAM.
5. Łagodzenie złośliwego oprogramowania i zagrożeń:
· Konfigurowanie i zarządzanie Windows Defender
· Oprogramowanie ograniczające
· Konfigurowanie i korzystanie z funkcji Device Guard.
6. Analiza aktywności za pomocą zaawansowanego audytu i analizy dziennika:
· Przegląd audytu
· Zaawansowany audyt
· Kontrola i rejestrowanie Windows PowerShell.
7. Wdrażanie i konfigurowanie Advanced Threat Analytics i Microsoft Operations Management Suite:
· Wdrażanie i konfigurowanie usługi ATA
· Wdrażanie i konfigurowanie pakietu Microsoft Operations Management Suite
· Wdrażanie i konfigurowanie Azure Security Center.
8. Bezpieczna infrastruktura wirtualizacji:
· Guarded fabric
· Maszyny wirtualne ekranowane i obsługiwane przez szyfrowanie.
9. Zabezpieczanie rozwoju aplikacji i infrastruktury obciążenia serwera:
· Korzystanie z SCT
· Zrozumienie kontenerów.
10. Planowanie i ochrona danych
· Planowanie i wdrażanie szyfrowania
· Planowanie i wdrażanie funkcji BitLocker
· Ochrona danych za pomocą usługi Azure Information Protection.
11. Optymalizacja i zabezpieczenie usług plików:
· Menedżer zasobów serwera plików
· Realizacja zadań związanych z klasyfikacją i zarządzaniem plikami
· Dynamiczna kontrola dostępu.
12. Zabezpieczanie ruchu sieciowego za pomocą zapór ogniowych i szyfrowania:
· Zrozumienie zagrożeń bezpieczeństwa związanych z siecią
· Zrozumienie Zapory systemu Windows z zaawansowanymi zabezpieczeniami
· Konfigurowanie Ipsec
· Zapora centrum danych.
13. Zabezpieczanie ruchu sieciowego:
· Konfigurowanie zaawansowanych ustawień DNS
· Badanie ruchu sieciowego za pomocą Analizatora wiadomości
· Zabezpieczanie i analiza ruchu SMB.















XII. Autoryzowane szkolenie 'Bezpieczeństwo systemów w domenie Active Directory Windows Server 2016 w połączeniu z Windows 10'
1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


'Bezpieczeństwo systemów w domenie Active Directory Windows Server 2016 w połączeniu z Windows 10'
Tryb szkolenia: Distance Learning
Czas trwania: 5 dni (ilość godzin: 35)
Liczba uczestników: 1 osoba

Zakres szkolenia:
1.Wprowadzenie do bezpieczeństwa systemów Microsoft
· Definicje zagrożeń
· Definicje ataków
2. Planowanie i konfigurowanie strategii autoryzacji i uwierzytelniania
· Komponenty modelu uwierzytelniania
· Planowanie i wdrażanie strategii uwierzytelniania
· Konta użytkowników, komputerów i grup
3. Zabezpieczanie serwerów Windows Server 2016 i klientów Windows 10
·  Kontrolery domen
·  RODC
·  PowerShell for JIT Administration
·  Szablony zabezpieczeń, GPO
·  Microsoft Security Compliance Toolkit
·   Audyt zdarzeń
·   Archiwizacja i odzyskiwanie
·   Serwery DNS
·   Serwery DHCP
·    EFS
·    BitLocker
·    Serwery plików i wydruku
4. Konfigurowanie bezpiecznego dostępu do plików (DAC)
·  Wprowadzenie do dynamicznej kontroli dostępu
· Konfiguracja DAC
5. Instalacja, konfigurowanie i zarządzanie urzędem certyfikacji (Certification Authority)
·  Przegląd PKI
·  Wprowadzenie do urzędów certyfikatów
·  Instalacja CA
·  Zarządzanie urzędem certyfikatów
6. Konfiguracja, dostarczanie i zarządzanie certyfikatami
·  Przegląd certyfikatów
·  Zatwierdzanie certyfikatów
·  Szablony certyfikatów
·  Wdrażanie archiwizacji kluczy
7. Bezpieczna transmisja danych
·  Zabezpieczenie transmisji w usłudze IIS przy wykorzystaniu SSL
·  Wprowadzenie do IPSec
·  Planowanie i wdrażanie bezpiecznej transmisji danych z użyciem IPSec
8. Zabezpieczanie zdalnego dostępu
· Połączenia VPN
· Konfiguracja NPS (RADIUS)
· Połączenia Direct Access
· Web Application Proxy
· Bezpieczne połączenia RDP – konfiguracja TS Gateway
9. Wdrażanie WSUS
· Instalacja Windows Server Update Services
· Zarządzanie infrastrukturą WSUS
10.Bezpieczeństwo stacji roboczej Windows 10
· Konfiguracja środowiska przy wykorzystaniu polityk grupowych
· Windows Defender Security Center
· Kontrola uruchamianych aplikacji AppLocker







XIII. Autoryzowane szkolenie 'Bezpieczeństwo systemu Windows 10'

1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:


'Bezpieczeństwo systemu Windows 10'
Tryb szkolenia: Distance Learning
Czas trwania: 2 dni (ilość godzin: 14)
Liczba uczestników: 1 osoba

Zakres szkolenia:
1. Uwierzytelnianie i autoryzacja w Windows 10
· proces uwierzytelniania i autoryzacji
· uwierzytelnianie biometryczne
· wirtualne karty inteligentne w procesie uwierzytelniania
· model kontroli dostępu do systemu Windows
· ochrona publicznych certyfikatów i kluczy
· Tryb Restricted Admin dla połączeń pulpitu zdalnego
· schowek dla poświadczeń – Credential Locker.
2. Ochrona wrażliwych danych
· szyfrowanie i ochrona dysków z zastosowaniem funkcji BitLocker
· tryby pracy BitLocker oraz zarządzanie układem TPM
· zastosowanie ustawień GPO do wdrożenia BitLocker
· Ochrona danych na wymiennych dyskach z zastosowaniem funkcji BitLocker To Go
· System szyfrowania plików EFS
· Instalacja i zarządzanie urządzeniami w systemie Windows 10
· Windows To Go.
3. Sposoby ochrony przed złośliwym oprogramowaniem
· funkcje zabezpieczeń stosowane w systemie Windows 10
· konsola Centrum Akcji
· bezpieczny rozruch (Secure Boot)
· mechanizm User Account Control
· oprogramowanie Windows Defender
· zapora systemu Windows 10
· ograniczanie dostępu do aplikacji – AppLocker
· odświeżanie i przywracanie komputera do stanu pierwotnego.
4. Klient Hyper-V
· zabezpieczanie systemów operacyjnych zarządzania
· zabezpieczenia maszyn wirtualnych.
5. Wdrażanie rekomendowanych zasad bezpieczeństwa w kontekście bazowych ustawień systemu Windows 10
· wprowadzenie
· projektowanie struktur jednostek organizacyjnych (OU) i zasad grupowych
· ustawienia zasad domenowych
· konfigurowanie ustawień haseł oraz zasad blokady konta
· przypisywanie praw użytkownika
· konfigurowanie opcji zabezpieczeń
· konfiguracja zapory systemu Windows Firewall with Advanced Security
· usługa Windows Update.
6. Narzędzia SCM, SCT i ASA
· wprowadzenie
· praca z programem SCM (Security Compliance Manager)
· praca z programem SCT (Security Compliance Toolkit)
· praca z programem ASA (Attack Surface Analyzer)
7. Przykładowe ustawienia bezpiecznego Windows 10
















XIV. Wewnętrzne szkolenie z wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciągłości działania - dla 3 osób w siedzibie Zamawiającego.
1. Szczegółowy opis przedmiotu zamówienia.
Należy przeprowadzić szkolenie o poniższym zakresie:
Szkolenie z wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciągłości działania 
Tryb szkolenia: W siedzibie Zamawiającego
Czas trwania: 2 dni (ilość godzin: 14)
Liczba uczestników: 3 osoby

Zakres szkolenia:
Analiza wymagań dla systemów IT:
- biznesowych,
- RTO, RPO i retencja,
- prawnych i branżowych.
Możliwości nowoczesnych systemów backupu:
- możliwości w zakresie systemów plikowych/NAS,
- kopie systemów bazodanowych,
- kopie środowisk wirtualnych,
- kopie systemów pocztowych w tym Office 365/Google,
- kopie danych z chmury publicznej,
- kopie bezagentowe,
- archiwizacja danych i składowanie długoterminowe,
- wykorzystanie snapshotów w ochronie danych,
- wykorzystanie chmury do składowania kopii – DR.
Ochrona kopii przed ransomware i hackerami.
Cyfrowa Twierdza – Bunkier danych.
Projektowanie systemu backupu w oparciu o zebrane wymagania.
Dobre praktyki celem zapewnienia dostępności i odtwarzalności danych.
Metody przeprowadzania testów odtwarzania
Wymagania odnośnie szkoleń:

W ramach realizacji szkoleń Wykonawca zapewni:
a. dla szkoleń VIII i IX - szkolenie prowadzone przez certyfikowanego instruktora,

b. dla szkoleń VIII i IX - autoryzowane materiały szkoleniowe w języku polskim/angielskim odpowiadające zakresowi merytorycznemu poszczególnych szkoleń w postaci skryptów lub w wersji elektronicznej, podręczników umożliwiających samodzielną naukę realizowanych treści programowych szkolenia. Po zakończeniu szkolenia materiały szkoleniowe stają się własnością kursanta,

c. [bookmark: _GoBack]dla szkoleń od VI do VII oraz od X do XIII - materiały szkoleniowe w języku polskim/angielskim odpowiadające zakresowi merytorycznemu poszczególnych szkoleń w postaci skryptów lub w wersji elektronicznej, podręczników umożliwiających samodzielną naukę realizowanych treści programowych szkolenia. Po zakończeniu szkolenia materiały szkoleniowe stają się własnością kursanta,
d. platformę szkoleniową wraz z niezbędnym oprogramowaniem do przeprowadzenia szkolenia,
e. przeprowadzenie egzaminu (jeżeli jest przewidywany),
f. wydanie każdemu uczestnikowi certyfikatu/zaświadczenia potwierdzającego ukończenie szkolenia.

g. szkolenie nr XIV  - Szkolenie musi być przeprowadzone przez certyfikowanego specjalistę w dziedzinie wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciągłości działania












XV.  'Usługi audytu IT '
Wymagania do przeprowadzenia audytu:
· Audyt musi zostać przeprowadzony zgodnie z metodyką ISO
· Audyt musi weryfikować poziom bezpieczeństwa teleinformatycznego Zamawiającego :
· W odniesieniu do samooceny poziomu dojrzałości cyberbezpieczeństwa Zamawiającego przeprowadzonej ankietą w systemie CEZ. 
· W odniesieniu do efektów wpływu na cyberbezpieczeństwo wdrożonych przez Zamawiającego w okresie od maja do grudnia 2022 r. rozwiązań IT
· Audyt musi weryfikować zarówno aspekty organizacyjne jak i techniczne
 
Wykonawca musi dysponować w zespole audytowym dedykowanymi specjalistami z obszarów:
· rozwiązań sieciowych
· systemu operacyjnego Windows i Linux
· rozwiązań storage’owych
· rozwiązań backup’owych
· wirtualizacji
· rozwiązań klasy EDR / XDR
· analizy i zarządzania ryzykiem

Audyt bezpieczeństwa, o którym mowa w ZARZĄDZENIU NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców może być przeprowadzony przez: 
1) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych, 
2) co najmniej dwóch audytorów posiadających: 
a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu, lub 
b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, 
lub 
c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych. 

Wykaz certyfikatów uprawniających do przeprowadzenia audytu: 

1) Certified Internal Auditor (CIA); 
2) Certified Information System Auditor (CISA); 
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 
4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 
5) Certified Information Security Manager (CISM); 
6) Certified in Risk and Information Systems Control (CRISC); 
7) Certified in the Governance of Enterprise IT (CGEIT); 
8) Certified Information Systems Security Professional (CISSP); 
9) Systems Security Certified Practitioner (SSCP); 
10) Certified Reliability Professional; 
11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.
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